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Abstrakt
Tato práce se zabývá problematikou směrování mezi autonomními systémy. Pro směrování
mezi autonomními systémy se používá Border Gateway Protocol (BGP). Směrovače v au-
tonomních systémech si na základě BGP zpráv upravují své směrovací tabulky, pomocí
kterých směrují informace proudící Internetem. Předmětem práce je analýza změn směro-
vacích tabulek pro případné optimalizace architektury směrovačů. V první části se práce
zabývá teorií o směrovačích, směrování a BGP. V druhé části pak návrhem a provedením
experimentů na směrovacích tabulkách. V této části jsou také popsány dosažené výsledky.
Abstract
This thesis deals with issue of routing between Autonomous Systems. For routing between
autonomous systems is used Border Gateway Protocol (BGP). The routers in Autonomous
Systems modify their routing tables based on BGP messages. Routing tables are used for
forwarding information on Internet. Issue of this thesis is analysis of change routing tables
for eventually optimizing of routing architecture. First part of thesis is focused on theory
of routers, routing ang BGP. Second part of this thesis focuses on implementation and
execution experiments with routing tables. In this part are also described reached results.
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Kapitola 1
Úvod
Celosvětová neustále se rozvíjející síť Internet se skládá z počítačových sítí provázaných
pomocí směrovací infrastruktury. Hlavním cílem tohoto systému je výměna informací (počí-
tačových dat) v co nejkratším čase a s co nejmenší chybovostí.
Směrovací infrastruktura používá pro aktuální pohled na sítě okolo sebe většinou proto-
kol BGP [14] (z angl. Border Gateway Protocol). Pomocí BGP si směrovače posílají zprávy,
díky kterým přizpůsobují své směrovací tabulky. Tyto zprávy a následné změny směrovacích
tabulek vznikají kvůli změně topologie sítě, popřípadě kvůli hardwarovým a softwarovým
chybám na směrovačích. Směrovací tabulky je nutné udržovat aktuální, protože pokud by
se v nich objevila chyba, mohla by být část sítě nějakou dobu nedostupná.
Cílem této práce je sledovat pomocí veřejně dostupných zdrojů zajímavé údaje o směro-
vacích tabulkách a zprávách protokolu BGP. Práce by měla poskytnout odpověď na otázky
jak a jak často se tyto tabulky mění nebo například o kolika okolních sítích mají směrovače
informace.
Znalosti dynamických vlastností směrovacích informací získaných v této práci by mohly
posloužit k optimalizaci architektury směrovačů nebo k vylepšení realizace aktualizací
směrovací tabulky.
V kapitole 2 jsou popsány základní informace o síťových protokolech Internetu, druhu
a označení adres síťových zařízení. Dále následuje popis autonomních systémů, směrovací
tabulky a používaných směrovacích protokolů. V kapitole 3 se tato práce věnuje popisu
Border Gateway Protocolu. Jsou v ní popsány jeho hlavní vlastnosti, formáty přenášených
zpráv a používané atributy cesty. Dále je také v této kapitole popsáno, jak z příchozích
zpráv směrovač vybírá cesty do své směrovací tabulky.
Kapitola 4 se zabývá zdroji směrovacích informací a jejich zpracováním. V rámci této
kapitoly jsou také navrhnuty experimenty se získanými daty. Výsledky z těchto experimentů
jsou poté popsány a znázorněny pomocí grafů a tabulek v kapitole 5. V závěrečné kapitole
6 jsou hodnoceny výsledky a přínosy této práce a dále její možné rozšíření do budoucna.
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Kapitola 2
Principy směrování a síťové
protokoly IPv4 a IPv6
Jedním z protokolů používaných pro komunikaci na síti Internet je protokol IP [4, 12]. Tento
protokol zajišťuje podstatnou část komunikaci mezi dvojicí zařízení připojených k Internetu.
Tato zařízení jsou propojena pomocí kabelů, směrovačů a dalších síťových prvků.
2.1 Protokoly IPv4 a IPv6
Protokol IP je dnes používán ve dvou verzích – verze 4 (IPv4 [12]) a verze 6 (IPv6 [4]).
Dlouhou dobu byl v Internetu používán protokol IPv4. Protože je adresa tohoto protokolu
tvořena 32 bity, může být počet připojených zařízení 232, což je přibližně 4, 3 ·109. Na konci
minulého tisíciletí však bylo jasné, že tyto adresy dojdou a bude potřeba vymyslet protokol
s větším adresovým prostorem. Adresový prostor IPv4 byl vyčerpán v únoru roku 2011 [19].
Poslední blok byl organizací IANA (z angl. Internet Assingned Numbers Authority) při-
dělen organizaci Asia Pacific Network Information Centre (APNIC) [1], což je jeden z pěti
regionálních internetových registrátorů [18].
Protokol IPv6 vyhrazuje pro adresy 128 bitů. Počet připojených zařízení může být až
2128, což je přibližně 3, 4 · 1038.
2.1.1 Formát IPv4 adres
Adresa IPv4 je sled 32 jedniček a nul. Aby se tyto adresy lépe četly, používá se oddělovač
tečka po 8 bitech. IPv4 adresa je po převodu zapsána v desítkové soustavě (čísly 0-255),
Na následujícím příkladu je uveden převod bitů u IPv4:
IPv4: 10011100 10000100 01000000 00000000 se převede na 156.132.64.0
Adresa IPv6 je zapsána pomocí 128 bitů. Tyto bity jsou oddělovány pro přehlednost po
šestnácti oddělovačem dvojtečkou a zapisovány v hexadecimální soustavě. 16 bitů se kóduje
jako 0000-ffff.
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Zde je uveden příklad IPv6 adresy:
IPv6: 1233:a101:b221:ff22:0000:0000:0000:0000
Adresy protokolu IPv6 mohou být zkracovány. Tam, kde se nachází čtveřice nebo více
čtveřic nul, může být pouze čtyřtečka (::). Výše uvedená adresa by tedy mohla být zkrácena
následovně:
1233:a101:b221:ff22::
Je však potřeba mít na paměti, že takovéto zkrácení může být v adrese použito jen jednou.
Následující adresa by se totiž mohla převést na dvě různé a nebylo by tedy jasné, jak se má
daná adresa interpretovat:
1233:a101:b221:ff22::1c2b::
->1233:a101:b221:ff22:0000:1c2b:0000:0000
->1233:a101:b221:ff22:0000:0000:1c2b:0000
2.1.2 Prefixy adres protokolu IP
Pro směrování v Internetu se v dnešní době používá beztřídní adresování [5] (CIDR z angl.
Classless Inter-Domain Routing). Tento mechanismus ruší koncept rozdělení IPv4 adres do
tříd a používá pro sadu destinací IP prefixy.
Prefix je zapisován za adresy za lomítko. Prefix určuje, kolik bitů z adresy se použije jako
adresa sítě. Zbytek do maxima daného protokolu pak určuje bity pro adresování podsítě.
V níže uvedeném příkladu je pro IPv4 použit prefix velikosti 24 a pro IPv6 prefix 112. Dále
je uveden rozsah adres, které jsou součástí daného prefixu:
IPv4: 156.132.64.0/24 obsahuje 256 adres 156.132.64.0 – 156.132.64.255
IPv6: 1233:a101:b221:ff22::/112 obsahuje 65 536 adres .
1233:a101:b221:ff22:0000:0000:0000:0000 – 1233:a101:b221:ff22:0000:0000:0000:ffff
2.2 Autonomní systém
Jako autonomní systém [6] (AS z anglického Autonomous System) označujeme množinu
všech síťových zařízení pod jednotnou správou, která mají společnou politiku a společného
správce. Jedním z typických příkladů autonomního systému je poskytovatel internetového
připojení (ISP z angl. Internet Service Provider).
Každý autonomní systém má své unikátní číslo [8] (ASN z angl. Autonomous System
Number), které bývalo 16bitové, ale protože začala tato čísla docházet, rozšířilo se na 32
bitů. Toto číslo je přiřazeno od mezinárodní organizace IANA regionálním registrátorům
(RIR z angl. Regional Internet Registry) a ti je poté přiřazují ISP a dalším žadatelům.
16bitová verze ASN kóduje čísla v rozsahu 0 − 65 535. Posledních 1024 hodnot je vy-
hrazeno pro privátní adresy, 0 je vyhrazena pro systém, jenž nemá být v síti směrován. Pro
kompatibilitu se 32bitovým značením je ještě vyhrazeno číslo 23456, které se využívá při
překladu 2bajtového čísla na 4bajtové.
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2.3 Směrovací tabulka
Směrovací tabulka (RIB z angl. Routing Information Base) je datová tabulka uložená ve
směrovači, která slouží pro směrování dat (paketů). Tato tabulka obsahuje seznam cest do
cílových destinací a atributy cest (jak je uvedená cesta výhodná, rychlá). RIB tedy popisuje
topologii celé okolní sítě.
Směrovací tabulka se ve směrovači vytváří dvěma způsoby. První možností je, že infor-
mace v tabulce jsou statické a tedy za běhu neměnné. Druhou možností, pokud administrá-
tor sítě nevytvoří statické záznamy, jsou záznamy dynamické. Tyto záznamy jsou přidávány
a odebírány za běhu, podle toho jak se mění okolní topologie sítě.
Dynamické vytváření záznamů rozděluje protokoly do dvou kategorií. Pokud se infor-
mace přenáší v rámci jednoho autonomního systému, je použit některý z IGP protokolů
(IGP – z angl. Interior Gateway Protocol). Pro směrování mezi AS se používá jeden z EGP
protokolů (EGP – z angl. (Exterior Gateway Protocol).
Protokoly, které se v rámci IGP používaly nebo používají jsou: RIP [7], OSPF [10],
IS-IS [11] a u Cisco směrovačů protokol EIGRP [2]. V rámci EGP se dříve používal stejno-
jmenný protokol EGP [17]. Tento protokol už je zastaralý. Převážně z důvodu, že si zařízení
s ním pracující posílala celé směrovací tabulky. To už dnes není kvůli jejich velikostem
možné. V dnešní době se pro směrování mezi AS používá protokol BGP [14].
Na základě směrovací tabulky jsou směrována data proudící Internetem. Vždy se vezme
cílová adresa daného paketu a porovná se postupně se záznamy v RIB dokud není nalezena
shoda. Záznamy v RIB jsou seřazeny podle velikosti prefixu. Ve skutečnosti se tedy nehledá
absolutní shoda, ale nejdelší shodný prefix (tj. nejkonkrétnější síť, do které má být daný
paket směrován).
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Kapitola 3
Protokol BGP
Border Gateway Protocol (BGP) – popsán v dokumentu RFC 4271 [14] – je směrovacím pro-
tokolem mezi autonomními systémy. Dvě zařízení využívající protokol BGP spolu navážou
spojení (viz kapitola 3.1) a poté si vyměňují směrovací informace.
Velikost směrovacích tabulek neustále roste. Od roku 1994, kdy měla směrovací tabulka
několik tisíc záznamů, roste přibližně kvadraticky a v současné době směrovací tabulky
obsahují až pět set tisíc záznamů [9]. Proto se mezi směrovači neposílají celé tabulky, ale
jen jejich změny a informace o dostupnosti samotných AS.
Existují dva způsoby, jak můžeme na BGP pohlížet. Jedná se o interní BGP (iBGP)
a externí BGP (eBGP) (viz obrázek 3.1). Toto rozdělení vychází z umístění jednotlivých
směrovačů – zda jsou zařízení propojena v rámci jednoho AS, nebo zda jde o spojení
směrovačů umístěných v různých AS.
Obrázek 3.1: Rozdíl mezi iBGP a eBGP
Zařízení pracující s protokolem BGP spravují několik interních časovačů. Tyto časovače
určují například dobu, jak často se mají některé zprávy posílat, nebo jak dlouho se čeká na
odpověď od sousedního směrovače při navazování spojení.
Aktuálně se využívá BGP protokol verze 4 (BGP-4), který poskytuje mechanismy pro
podporu beztřídního adresování [5]. BGP pracuje na portu 179 a využívá protokol TCP [13].
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3.1 Navázání spojení
Pokud se chtějí dvě zařízení spojit a začít si vyměňovat směrovací informace, použijí jedno-
duchý stavový automat (viz obrázek 3.2). Tento automat obsahuje šest stavů: Idle, Connect,
Active, OpenSent, OpenConfirm, a Established.
Obrázek 3.2: Konečný stavový automat pro navázání spojení u BGP [21]
3.1.1 stav Idle
Počáteční stav konečného automatu. BGP inicializuje všechny prostředky a inicializuje TCP
spojení se svým sousedem (peer směrovačem). V tomto stavu odmítá všechny BGP spojení.
Z tohoto stavu přechází do stavu Connect.
3.1.2 stav Connect
Druhý stav, ve kterém zařízení čeká na úspěšné ustavení TCP spojení se svým sousedem.
Posílá svému sousedovi zprávu OPEN a pokud se mu to povede, přechází do stavu Open-
Sent. Když se však vyskytne nějaká chyba, přechází do stavu Active.
3.1.3 stav Active
V tomto stavu se směrovač snaží se svým sousedem navázat TCP spojení, které se mu
předtím nepodařilo navázat. V tomto stavu je tak dlouho, dokud se mu nepodaří spojení
navázat. Při úspěšném navázání spojení se stejně jako ve stavu Connect posílá sousedovi
zpráva OPEN a přechází se do stavu OpenSent.
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3.1.4 stav OpenSent
Stav, ve kterém směrovač očekává zprávu OPEN od svého souseda. Po jejím přijetí posílá
zprávu KEEPALIVE, nastaví časovače (například jak často si budou vyměňovat informace
o dostupnosti, jak dlouho zařízení čeká na další KEEPALIVE zprávu a další) a přejde do
stavu OpenConfirm.
3.1.5 stav OpenConfirm
Předposlední stav před úspěšným navázáním spojení. V tomto stavu směrovač čeká na
KEEPALIVE zprávu od svého souseda. Po příchodu zprávy přechází do stavu Established.
Pokud se v tomto stavu vyprší časovač, který kontroluje čas mezi zprávami KEEPALIVE
nebo čas na její první poslání, přechází automat do úvodního stavu Idle a zároveň posílá
svému sousedovi zprávu o vypršení časovače.
3.1.6 stav Established
V tomto stavu je již navázáno spojení a sousedé si posílají informace o směrovacích tabul-
kách. Pokud v tomto stavu dojde k nějaké chybě nebo vypršení některého časovače, přechází
se do počátečního stavu Idle.
3.2 Formáty zpráv v BGP
BGP používá pro komunikaci se sousedními směrovači čtyři druhy zpráv: OPEN, UPDATE,
KEEPALIVE a NOTIFICATION. Tyto zprávy jsou přenášeny přes vytvořené TCP spojení
a jsou vždy zpracovávány až když jsou přijaty celé. Minimální velikost zprávy obsahující
pouze hlavičku a žádná další data je 19 bajtů (velikost zprávy KEEPALIVE), maximální
velikost zprávy je 4096 bajtů [14].
Každá zpráva obsahuje hlavičku a poté může obsahovat upřesňující data. Hlavička (viz
tabulka 3.1) se skládá ze tří částí: Marker, Length a Type. Marker je velký 16 bajtů a je
povinný pro všechny zprávy. Je ve zprávě kvůli zpětné kompatibilitě se staršími verzemi
protokolu. V protokolu BGP-4 musí být nastaven na samé jedničky. Length je 2bajtový typ
unsigned integer udávající velikost zprávy v bajtech. Do velikosti zprávy se počítá i hlavička.
Type je 1bajtový typ unsigned integer udávající typ zprávy (1 – OPEN, 2 – UPDATE, 3 –
NOTIFICATION, 4 – KEEPALIVE).
3.2.1 zpráva OPEN
Po navázání TCP spojení je toto první zpráva poslaná oběma směrovači. Pokud je tato
zpráva přijata, je druhému směrovači odeslána zpráva KEEPALIVE, jako potvrzení přijetí
této zprávy sousedním směrovačem.
Navíc k fixní BGP hlavičce obsahuje zpráva OPEN tato pole:
• Version – 1bajtové číslo udávající verzi BGP (aktuálně je to číslo 4).
• My Autonomous System – 2bajtové číslo udávající číslo AS odesílatele této zprávy.
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bit offset 0-7 8-15 16-23 24-31
0
Marker
32
64
96
128 Length Type
Tabulka 3.1: Formát hlavičky BGP zpráv
• Hold Time – 2bajtové číslo udávající počet sekund, které odesílatel navrhuje jako
hodnotu Hold Timer. Tato hodnota může být 0 (nemusí se posílat KEEPALIVE
zprávy), nebo alespoň 3 sekundy. Takto vyjednaná hodnota určuje maximální možnou
dobu mezi úspěšným přijetím zprávy KEEPALIVE a/nebo UPDATE od odesílatele.
• BGP Identifier – 4bajtové číslo udávající identifikaci zařízení na základě jeho IP
adresy.
• dále může ještě zpráva obsahovat volitelné parametry.
3.2.2 zpráva UPDATE
Zpráva odpovídající za přenos směrovacích informací v BGP. Tato zpráva je používaná pro
propagaci informace o dostupných směrovačích svým sousedům, nebo naopak propagaci
informaci o nedostupnosti směrovačů, a tím pádem jejich vyřazení ze směrovacích tabulek.
UPDATE zpráva obsahuje tyto položky:
• Withdrawn Routes Length – 2bajtové číslo popisující celkovou velikost pole Wi-
thdrawn Routes v bajtech.
• Withdrawn Routes – seznam cest, které budou zneplatněny. Každá cesta se skládá
z prefixu a délky prefixu. Tato položka má velikost podle pole Withdrawn Routes
Length.
• Total Path Attribute Length – 2bajtové číslo popisující celkovou velikost pole
Path Attributes v bajtech.
• Path Attributes – je seznam atributů pro zadanou cestu. Každý atribut je trojice
{typ, délka, hodnota} proměnné délky. Atributy mohou být následující: ORIGIN,
AS PATH, NEXT HOP, MULTI EXIT DISC, LOCAL PREF, ATOMIC AGGRE-
GATE a AGGREGATOR. Více o těchto atributech, důležitých pro správný výběr
vhodné cesty, je uvedeno v kapitole 3.3. Tato položka má velikost podle pole Total
Path Attribute Length.
• Network Layer Reachability Information (NLRI) – velikost tohoto pole není
explicitně uvedena, ale musí se vypočítat podle následujícího vzorce:
UPDATEmsgLen− 23− TotPathAttrLen−WithdrawnRoutLen (3.1)
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kde UPDATEmsgLen je celková velikost UPDATE zprávy a 23 je součet velikostí
položek fixní hlavičky, pole Withdrawn Routes Length a pole Total Path Attribute
Length. TotPathAttrLen a WithdrawnRoutLen odkazují na Total Path Attribute
Length a Withdrawn Routes Length, což jsou další položky UPDATE zprávy popsané
výše. NLRI obsahuje dvojce {délka, prefix}, kde délka označuje velikost prefixu a pre-
fix je prefix IP adresy.
3.2.3 zpráva NOTIFICATION
Je zaslána, je-li detekována nějaká chyba. BGP spojení je po této zprávě okamžitě ukončeno.
Zpráva se skládá z povinné hlavičky, kódu chyby a podkódu chyby, který upřesňuje danou
chybu. Poté může ještě obsahovat volitelná data (viz tabulka 3.2).
bit offset 0-7 8-15 16-23 24-32
0 Error code Error subcode Data (variable)
Tabulka 3.2: Formát NOTIFICATION zrávy
3.2.4 zpráva KEEPALIVE
Protože BGP nepoužívá žádný mechanismus pro detekci, jestli jsou zařízení dostupná, posílá
tyto zprávy. Tato zpráva sestává pouze z povinné hlavičky a neobsahuje již žádná další data.
Tato zpráva musí být odeslána dříve, než vyprší vyjednaný časovač Hold Timer, avšak nesmí
být posílána častěji než jednou za vteřinu. Při nastavení časovače na 0 nesmí být tato zpráva
vůbec zasílána. Když je jeden ze směrovačů nedostupný, musí druhý směrovač odstranit
všechny záznamy o cestách vedoucí přes první uzel a zároveň musí ihned informovat všechny
své sousedy o nedostupnosti těchto cest.
3.3 Atributy cesty u UPDATE zprávy
Atributy cesty (z angl. Path Attributes) se dělí do čtyř kategorií:
1. Well-known mandatory.
2. Well-known discretionary.
3. Optional transitive.
4. Optional non-transitive.
Každá implementace BGP musí umět rozpoznat well-known atributy. Pokud je tento atri-
but i mandatory musí být přítomen v každé UPDATE zprávě obsahující NLRI. Parame-
try typu optional nemusí zařízení podporovat. Při volbě transitive směrovač posílá tuto
informaci nezměněnou dále, oproti tomu při non-transitive musí být zpráva, pokud je ne-
rozpoznaná, zrušena a nedistribuovaná dále. Atributy cesty obecně obsahují podrobnější
informace o nové cestě.
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3.3.1 ORIGIN
Jedná se well-known povinný atribut. Atribut je vytvořen zařízením, které je iniciátorem
této zprávy (může se jednat o vnitřní nebo vnější systém). Tato hodnota by neměla být
měněna žádným dalším zařízením.
3.3.2 AS PATH
Další well-known povinný atribut. Tento atribut obsahuje čísla (ASN) všech AS, kterými
postupně zpráva procházela. Pokud je zpráva poslána na nehraniční směrovač v jednom
AS, je tento atribut nezměněn, jinak však směrovač přidá své ASN.
Na základě tohoto atributu lze jednoduše odhalit cyklické zasílání zprávy. Pokud se totiž
v seznamu již nachází ASN daného směrovače, je jasné, že zpráva už tímto směrovačem
jednou prošla a může být podruhé ignorována. Tento atribut nám ve skutečnosti říká,
kterými autonomními systémy se dostaneme do cílové sítě.
Vše je dobře vidět na obrázku 3.3, kde byla zpráva byla vytvořena v AS 01 a byla
distrubuována do dalších směrovačů.
Obrázek 3.3: AS PATH a cyklické zasílání
3.3.3 NEXT HOP
Další z well-known povinných atributů, který definuje IP adresu směrovače, přes který je
zadaná cílová síť dostupná. Tento atribut závisí také na tom, jestli je sousední směrovač ve
stejném AS a jedná se o iBGP, nebo není a jedná se o eBGP.
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3.3.4 MULTI EXIT DISC
Atribut označován jako MED je typu optional non-transitive. Jeho hodnota slouží k výběru
cesty v případě, že z jednoho autonomního systému vede více do sousedního autonomního
systému. V tom případě se vybere cesta, která obsahuje nižší hodnotu tohoto atributu.
3.3.5 LOCAL PREF
Volitelný well-known atribut. Všechna zařízení musí být tedy schopna tento atribut zpra-
covat, avšak nemusí se objevit ve všech zprávách. Tento atribut by podle specifikace měly
obsahovat všechny UPDATE zprávy, které směřují k internímu sousedovi.
Na základě tohoto atributu se BGP směrovač rozhoduje, pokud je možné se dostat do
cílové sítě více možnostmi. V případě, že je možno se dostat do cíle skrz různé AS, vybere
si cestu s vyšším LOCAL PROF.
3.3.6 ATOMIC AGGREGATE
Další volitelný well-known atribut. Tento atribut ve zprávě informuje příjemce zpráv, že
byla určitá dříve specifičtější cesta zobecněna (agregována). BGP směrovač, který obdrží
tento atribut ve zprávě, by jej neměl ze zprávy odebrat.
3.3.7 AGGREGATOR
Poslední z atributů popsaných ve specifikaci. Jedná se o typ optional transitive. Poskytuje
nám informaci o IP adrese směrovače, který agregaci provedl a také číslo autonomního
systému, ve kterém k agregaci došlo.
3.3.8 WEIGHT
Tento atribut je definován pouze firmou Cisco a je používán na jejích směrovačích. Tento
atribut používá váhu (weight) k výběru nejlepší cesty. Tato váha je přiřazena specifickému
směrovači a není dále propagována žádnou UPDATE zprávou. Váha může nabývat hodnot
0−65 535. Cestám, které směrovač iniciuje, se implicitně přiřazuje hodnota 32 768, ostatním
cestám je přiřazena váha 0.
3.4 Oznamování a úschova cest
Pro účely tohoto protokolu je cesta definována jako jednotka, která páruje cíl cesty a její
atributy. Několik cest se stejnými atributy oznamovaných mezi BGP směrovači může být
uvedeno v jedné UPDATE zprávě tím způsobem, že se přidá více prefixů do pole NLRI.
Všechny cesty jsou uschovávány ve směrovací tabulce (RIB z angl Routing Information
Base). Ta se skládá ze tří nezávislých částí: Adj-RIBs-In, Loc-RIB a Adj-RIBs-Out popsa-
ných v podkapitole 3.4.1.
Každý směrovač také může v UPDATE zprávě informovat své sousedy, že dříve inze-
rovaná cesta již není platná. Pokud by chtěl u některé cesty pouze změnit atributy, musí
starou cestu nahradit novu cestou s upravenými atibuty.
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3.4.1 Routing Information Base
RIB obsahuje tři nezávislé části:
• Adj-RIBs-In – uchovává informace, které se směrovač naučí z příchozích zpráv od
sousedních BGP směrovačů. Toto reprezentuje cesty schopné zapojení do rozhodova-
cího procesu (viz podkapitola 3.5), který určuje, zda mají být tyto cesty zařazeny do
Loc-RIB.
• Loc-RIB – obsahuje směrovací informace daného BGP směrovače, které prošly z Adj-
RIBs-In po aplikaci zadané politiky. Na základě této tabulky jsou pak vybírány cesty
pro směrování paketů přes tento směrovač.
• Adj-RIBs-Out – informace lokálního směrovače o oznamovaných cestách svým sou-
sedům. Směrovací informace z této části budou použity pro UPDATE zprávy vysílané
tímto zařízením.
3.5 Rozhodovací proces
V případě přijetí UPDATE zprávy musí BGP směrovač rozhodnout, jestli novou cestu
zahrne do své směrovací tabulky. Pokud například zpráva obsahuje smyčku, tak se ne-
zpracovává. Směrovač se musí rozhodovat podle určitého seznamu pravidel. Níže uvedený
seznam platí pro směrovače od firmy Cisco [3], pro ostatní platí stejný seznam od druhého
bodu [14].
1. Podle atributu váhy (WEIGHT) – toto pravidlo se používá pouze u směrovačů firmy
Cisco a je nejprioritnější. V tomto pravidle se vybere cesta s vyšší váhou.
2. Podle atributu LOCAL PREF – vybere se cesta s větší hodnotou.
3. Podle atributu AS PATH – čím méně obsahuje atribut autonomních systémů, tím je
cesta prioritnější.
4. Podle atributu ORIGIN – nižší hodnota tohoto atributu znamená vyšší prioritu pro
výběr cesty.
5. Podle atributu MULTI EXIT DISC – nižší hodnota tohoto atributu také znamená
vyšší prioritu pro výběr cesty.
6. Pokud je cesta naučena z eBGP, tak má větší prioritu než cesta naučená z iBGP.
7. Pokud jsou cesty stále stejné, tak preferuj tu přes nejbližší IGP.
8. Podle stáří BGP záznamu o cestě – čím starší záznam je, tím je prioritnější.
9. Podle čísla BGP směrovače – čím nižší číslo směrovače, tím je cesta prioritnější.
10. Poslední možností je výběr pravidla na základě IP adres směrovače. Znovu platí, že
čím je IP adresa nižší, tím je cesta prioritnější.
14
Pravidlo s nižším číslem je prioritnější. Pokud se tedy prvním pravidlem nerozhodne
(váha je stejná, nebo není definovaná), přechází se na další pravidlo (poměřuje se LO-
CAL PREF), při nerozhodnutí na další atd.
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Kapitola 4
Nástroje pro sledování parametrů
směrování
Tato kapitola je věnována popisu zdrojů dat použitých pro získání informací o RIB a zprá-
vách protokolu BGP (viz podkapitola 4.1). Dále je popsáno, jak z těchto zdrojů, které jsou
ukládány v komprimované binární podobě, dostat užitečné textové informace (viz podkapi-
tola 4.2). V další části se zmiňuji o zpracování (viz podkapitola 4.3) získaných dat a o tom,
jak funguje vývoj RIB v čase pomocí BGP zpráv (viz podkapitola 4.4). Nakonec se věnuji
návrhu různých experimentů (viz podkapitola 4.5) s těmito daty.
4.1 Zdroje dat
Pro získání dat jsou využity dva zdroje. Jedná se o projekt Route Views [20] (dále jen
Route) a službu Routing Information Service (RIS) evropského regionálního registrátora
RIPE NCC [16] (dále jen Ripe). V obou těchto zdrojích jsou uchovávána data ke směrova-
čům, informacím o RIB a zprávách BGP, které přijmou. V některých případech jsou data
dostupná až 15 let zpětně1.
Data jsou v obou případech kvůli své velikosti uchovávána v komprimované podobě.
Informace o RIB jsou ukládány na servery s intervalem od dvou do osmi hodin. Rozdíl je
v tom, zda se jedná o zdroje při Route, nebo Ripe. Route většinou využívá dvouhodinové
intervaly, naopak data u Ripe jsou v intervalu osmihodinovém.
Kromě informací o RIB jsou dále uchovávány informace o přijatých BGP zprávách, díky
kterým lze jednoduše modifikovat směrovací tabulku v čase. Tyto data jsou v mnohem
častějších intervalech, konkrétně u Route je to většinou po 15 minutách a u Ripe je to po
5 minutách. Toto je přehledně shrnuto v tabulce 4.1.
Zpracování pomocí BGP zpráv má jednu velkou výhodu oproti zjišťování dat pouze
z RIB. Informace v nich jsou totiž z průběhu celého dne a ne jen z několika zachycených
okamžiků. Můžeme tedy pomocí BGP zpráv zjistit, jak vypadá RIB v jakémkoliv čase. To
je také jedná z vlastností, které budou využity v této práci.
Předpokladem objektivity by mělo být vybrání směrovačů z různých částí světa. Z výše
uvedených zdrojů dat bylo vybráno osm lokací, ze kterých jsou data sbírána.
1http://data.ris.ripe.net/rrc00/
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Zdroj Interval RIB Interval BGP zpráv
Routeviews 2 hodiny 15 minut
Ripe 8 hodin 5 minut
Tabulka 4.1: Intervaly informací
Tato místa jsou vypsána v tabulce 4.2 i se zdrojem, tj. zda jsou brána z Route, nebo Ripe.
V některých případech je v tabulce uveden jako zdroj
”
Route/Ripe“. V těchto městech se
dá použít jako zdroj Route i Ripe. Oba zdroje neposkytují údaje ze všech měst. Je proto
nutné použít oba zdroje a z každého vybrat určitá města.
č. Město (stát) Zdroj
1 New York (USA) Ripe
2 Palo Alto (USA) Route/Ripe
3 Sao Paolo (Brazílie) Route/Ripe
4 Londýn (Velká Británie) Route/Ripe
5 Moskva (Rusko) Ripe
6 Nairobi (Keňa) Route
7 Tokio (Japonsko) Route
8 Sydney (Austrálie) Route
Tabulka 4.2: Zdroje dat
Výše uvedená místa jsou pro přehlednost zobrazena graficky na obrázku 4.1, kde je
názorně vidět jejich rozmístění po celém světě.
4.2 Převod informací
Pro získání textových dat z binární podoby, v jaké jsou data uložena na serverech, byla
využit program libBGPdump [15]. Vstupem tohoto programu je komprimovaný soubor ob-
sahující RIB záznamy nebo BGP zprávy. Výstupem je u RIB seznam zpráv, které určují,
jaké prefixy a s jakými atributy se nachází ve směrovací tabulce. U BGP zpráv jsou na
výstupu zprávy, kterými je možné upravovat RIB.
Příklad dvou RIB informací je uveden zde:
1 : TIME: 02/01/14 0 0 : 0 0 : 00
2 : TYPE: TABLE DUMP V2/IPV4 UNICAST
3 : PREFIX: 5 . 1 2 . 0 . 0 / 1 4
4 : SEQUENCE: 3293
5 : FROM: 195 . 66 . 224 . 132 AS29636
6 : ORIGINATED: 01/29/14 19 : 0 1 : 03
17
12
3
4
6
7
8
5
Obrázek 4.1: Rozmístění zdrojů dat po světě
7 : ORIGIN : IGP
8 : ASPATH: 29636 8708
9 : NEXT HOP: 1 9 5 . 6 6 . 2 2 4 . 4 6
10 : ATOMIC AGGREGATE
11 : AGGREGATOR: AS8708 213 . 154 . 127 . 252
1 : TIME: 02/01/14 0 0 : 0 0 : 00
2 : TYPE: TABLE DUMP V2/IPV4 UNICAST
3 : PREFIX: 5 . 1 2 . 0 . 0 / 1 4
4 : SEQUENCE: 3293
5 : FROM: 1 9 5 . 6 6 . 2 2 6 . 2 0 AS56730
6 : ORIGINATED: 01/27/14 21 : 1 2 : 08
7 : ORIGIN : IGP
8 : ASPATH: 56730 31463 21396 8708
9 : NEXT HOP: 1 9 5 . 6 6 . 2 2 6 . 2 0
10 : ATOMIC AGGREGATE
11 : AGGREGATOR: AS8708 213 . 154 . 127 . 252
Z pohledu této práce jsou v uvedených příkladech důležité řádky 1, 3, 5 a 6. Na prvním
řádku se z této zprávy dozvíme, z jakého data a času je zpráva stažena - tedy v jaké době
platí dané informace. Na třetím je uveden prefix, tedy adresa, kam mají být pakety posílané
přes směrovač směrovány. Na pátém řádku je IP adresa autonomního systému a jeho číslo,
přes který mají být pakety zasílány. Na šestém pak je informace, jak dlouho už je v RIB
daný prefix uchováván.
V uvedených zprávách je uveden sice stejný prefix 5.12.0.0/14, ale různá hodnota pa-
rametru FROM. Obě zprávy jsou však z jednoho směrovače a ze stejného data a času. Co
to znamená a jak se výše uvedené informace musí interpretovat je podrobně vysvětleno
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v kapitole 4.4.
V případě zpráv protokolu BGP se můžeme dozvědět, jaký prefix a z jakého AS byl
přidán popřípadě odebrán. Příklad zpráv je uveden zde:
1 : TIME: 03/01/14 0 0 : 0 0 : 18
2 : TYPE: BGP4MP/MESSAGE/Update
3 : FROM: 2 1 8 . 1 8 9 . 6 . 2 AS9304
4 : TO: 1 9 3 . 0 . 4 . 2 8 AS12654
5 : ORIGIN : IGP
6 : ASPATH: 9304 11666
7 : NEXT HOP: 2 1 8 . 1 8 9 . 6 . 2
8 : COMMUNITY: 9304:112 9304:401 9304:5200 9304:11207 65112:11666
9 : ANNOUNCE
10 : 98 . 124 . 22 . 0/24
11 : 98 . 124 . 21 . 0/24
1 : TIME: 03/01/14 0 0 : 0 0 : 21
2 : TYPE: BGP4MP/MESSAGE/Update
3 : FROM: 4 6 . 1 4 9 . 1 9 4 . 2 AS15469
4 : TO: 1 9 3 . 0 . 4 . 2 8 AS12654
5 : WITHDRAW
6 : 203 . 11 . 185 . 0/24
7 : 140 . 148 . 33 . 0/24
8 : 84 . 246 . 170 . 0/24
V těchto zprávách jsou pro tuto práci důležité údaje TIME, což je čas, kdy daná zpráva byla
přijata, a údaj FROM, který nám říká, z jakého AS byla zpráva přijata. V první zprávě jsou
dále důležité prefixy za ANNOUNCE, které se mají přidat do RIB. Ve druhé zprávě je naopak
důležitý údaj WITHDRAW udávající informace o tom, které prefixy mají být odebrány.
4.3 Zpracování dat
Pro zpracování výše zmíněných zpráv byl vytvořen skript bp.py v jazyce Python3. Z důvodu
velikosti zpráv by nebylo možné je zpracovat všechny najednou. Musí být proto stahovány
a zpracovávány postupně. O to se stará skript runit.sh v jazyce Bash. Ten vždy postupně
stáhne část zpráv ze serveru. Dále zprávy předá programu libBGPdump, který je převede na
textovou podobu (viz kapitola 4.2). Tyto zprávy jsou poté upraveny do zkráceného tvaru
pomocí funkce uprava update souboru ve skriptu bp.py. Konkrétně výše uvedené BGP
zprávy by byly převedeny na:
+ 98 . 124 . 22 . 0/24 2 1 8 . 1 8 9 . 6 . 2 03/01/14 00 : 00 : 1 8
+ 98 . 124 . 21 . 0/24 2 1 8 . 1 8 9 . 6 . 2 03/01/14 00 : 00 : 1 8
− 203 . 11 . 185 . 0/24 4 6 . 1 4 9 . 1 9 4 . 2 03/01/14 0 0 : 00 : 21
− 140 . 148 . 33 . 0/24 4 6 . 1 4 9 . 1 9 4 . 2 03/01/14 0 0 : 00 : 21
− 84 . 246 . 170 . 0/24 4 6 . 1 4 9 . 1 9 4 . 2 03/01/14 0 0 : 00 : 21
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kde + nebo − označuje, jestli je prefix za tímto znakem přidáván nebo odebírán, dále je za
ním adresa zařízení v daném AS z parametru FROM a nakonec čas, kdy zpráva přišla.
V dalším kroku skript runit.sh tyto zprávy spojí do jediného souboru a spustí program
bp.py. Ten nejdříve načte RIB záznamy pomocí funkce nacteni rib. Dále pak s výše zmí-
něným spojeným souborem je funkcí uprava rib transformován na novou RIB. Detailnímu
popisu této transformace je věnována kapitola 4.4.
Výstupem je výše zmíněná RIB a také data pro následné statistiky. Ty jsou poté zpra-
covávány pomocí programu Gnuplot [22]. Protože některé pokusy jsou prováděny na datech
délky až pět měsíců, musí se provádět výše zmíněné iterace vícekrát. Jedna iterace v této
práci zpracovává data za půl dne.
4.4 Transformace RIB pomocí BGP zpráv
Data získaná z programu BGPdump je nutné správně pochopit a interpretovat. Pro navr-
hované nástroje je nutné nejdřív zpracovat údaje o RIB a následně pomocí BGP zpráv se
dostat do stavu, v jakém má být např. za 12 hodin (pokud máme k dispozici BGP zprávy
za 12 hodin). Tedy dostat se do stavu, kdy program zpracuje RIB z určitého času a pomocí
BGP zpráv z následujících 12 hodin vrátí RIB o 12 hodin starší.
Pro zpracování je důležité vědět, že i když je nějaký prefix pomocí BGP zprávy přidán
nebo odebrán, nejedná se vždy o přidání resp. odebrání prefixu z RIB. Prefix je z RIB
odebrán až když jsou u daného prefixu odstraněny všechny AS z parametru FROM.
Tuto situaci lze demonstrovat na prefixu 85.239.24.0/24. Tento prefix se vyskytuje
v Ripe [16] ve městě Londýn. Datum příkladu je zvoleno 1.2.2014 a čas těsně před půl-
nocí. Poslední BGP zpráva2 před dalším záznamem RIB3 s tímto prefixem je následující:
1 : TIME: 02/01/14 2 3 : 5 9 : 58
2 : TYPE: BGP4MP/MESSAGE/Update
3 : FROM: 195 . 66 . 224 . 138 AS2914
4 : TO: 195 . 66 . 225 . 241 AS12654
5 : WITHDRAW
6 : 85 . 239 . 24 . 0/24
Mohlo by se tudíž zdát, že prefix 85.239.24.0/24 se neobjeví v dalším záznamu RIB. Tato
zpráva však pouze informuje o tom, že u daného prefixu byla zrušena cesta přes výše zmíněný
AS (195.66.224.138 AS2914 ). Kdyby to byl poslední AS u daného prefixu, tak by cesta byla
odebrána. Ale jak je vidět z následující zprávy, která přišla na stejný směrovač o sekundu
dříve, u tohoto prefixu je už uložen jiný AS. Tudíž se prefix objeví i v následujícím záznamu
RIB.
1 : TIME: 02/01/14 2 3 : 5 9 : 57
2 : TYPE: BGP4MP/MESSAGE/Update
3 : FROM: 195 . 66 . 224 . 132 AS29636
4 : TO: 195 . 66 . 225 . 241 AS12654
2http://data.ris.ripe.net/rrc01/2014.02/updates.20140201.2355.gz
3http://data.ris.ripe.net/rrc01/2014.02/bview.20140202.0000.gz
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5 : ORIGIN : IGP
6 : ASPATH: 29636 174 6762 44356 43852 35181
7 : NEXT HOP: 195 . 66 . 224 . 132
8 : ANNOUNCE
9 : 85 . 239 . 24 . 0/24
4.4.1 Načtení RIB
Načítání RIB záznamů tedy probíhá následovně:
1. Z každé zprávy vezmi parametr PREFIX. Pokud je to první zpráva s daným prefixem
jdi na krok 2, jinak na krok 3.
2. Do seznamu prefixů si ulož daný prefix a k němu si ulož následující informace: hodnotu
parametru ORIGIN a hodnotu z parametru FROM jako první prvek pole pro čísla AS.
Pokračuj načtením další zprávy krokem 1.
3. Vyber informace k danému prefixu a porovnej starou hodnotu parametru ORIGIN
s novou z právě zpracovávané zprávy. Z těchto dvou hodnot zachovej tu starší. Dále
přidej do pole AS aktuální hodnotu parametru FROM. Pokračuj načítáním další zprávy
krokem 1.
4.4.2 Zpracování BGP zpráv
Pro zpracování BGP zpráv je používán následující algoritmus:
1. Zjisti ze zprávy, zda se jedná o ANNOUNCE a přidávání prefixu, nebo o zprávu WITHDRAW
a odebírání prefixu. V prvním případě pokračuj krokem 2, ve druhém případě pokračuj
krokem 5.
2. Zjisti, jestli se prefix již nachází v RIB. Pokud ano, pokračuj krokem 3, v případě že
ne, pokračuj na krok č. 4
3. Do pole AS přidej hodnotu parametru FROM ze zprávy a pokračuj načtením další
zprávy krokem 1.
4. Do seznamu prefixů přidej aktuální prefix. K prefixu ulož informace o čase, kdy zpráva
přišla, a do pole AS ulož hodnotu z parametru FROM. Pokračuj načtením další zprávy
krokem 1.
5. Odeber požadovaný AS z pole AS u daného prefixu. Pokud je následně pole AS
prázdné, odeber informaci o prefixu z RIB. Načti další zprávu krokem 1.
4.5 Návrh experimentů
Z dat získaných ze směrovačů popsaných v tabulce 4.2 a jejich transformací pomocí BGP
zpráv se dá získat velké množství zajímavých dat. V této sekci jsou navrhnuty vlastnosti,
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které budou sledovány v rámci experimentů. V podkapitole 4.5.1 jsou všechny informace
představeny graficky na datech z města Palo Alto, kde je možné porovnávat zdroje Route
i Ripe.
První ze sledovaných vlastností bude délka doby výskytu prefixu v RIB. Tato vlastnost
budu popsána zaprvé grafem, kde na vodorovné ose bude délka doby výskytu v RIB a na
svislé ose bude zobrazen počet záznamů v procentech, které byly ve směrovací tabulce kratší
dobu než zvolená hodnota na vodorovné ose. Vodorovná osa má pro podrobnější zobrazení
kratších intervalů logaritmické měřítko. K tomuto je také vypracována tabulka s průměrem,
mediánem a maximem těchto dob ze všech sledovaných zdrojů.
Další sledovanou vlastností je obměna směrovací tabulky v krátké době. Pro přehlednou
prezentaci výsledků byl vybrán interval 2 hodin během dne. V těchto grafech se zobrazuje,
jak vypadá průměrný den za celé sledované období rozdělený do úseků po dvou hodinách.
Každá dvouhodinovka ukazuje pomocí tří sloupců, kolik prefixů bylo oproti stavu před
dvěma hodinami přidáno, odebráno, nebo bylo přidáno či odebráno a vrátilo se do původ-
ního stavu.
Poslední sledovanou oblastí v této práci je pozorování doby, za jakou se určitá část
směrovací tabulky obmění. Bude se tedy měřit jad dlouho trvá než se určitá část (např.
10%, 25% nebo 50%) původní směrovací tabulky obmění. V této části se také bude měřit,
jestli směrovací tabulka skutečně s časem roste a jaká je její velikost v počtech záznamů.
Stav programu Aktuálně v RIB Od startu Odebrán Označení v grafu
1 ANO ANO 0 A A 0
2 NE ANO 1 N A 1
6 ANO ANO > 0 A A 0+
7 NE ANO > 1 N A 1+
11 ANO NE 0 A N 0
12 NE NE 1 N N 1
16 ANO NE > 0 A N 0+
17 NE NE > 1 N N 1+
Tabulka 4.3: Stavy prefixů v RIB
Protože možných stavů, v jakém se prefix může nacházet, je více, jsou možné stavy pro
přehlednost shrnuty v tabulce 4.3. Význam sloupců v tabulce je následující :
• Stav programu – označení stavu programu v bp.py.
• Aktuálně v RIB – sloupec označující, jestli se prefix aktuálně nachází v RIB.
• Od startu – označuje prefixy, které jsou v tabulce při prvním načtení RIB ve sledo-
vaném období.
• Odebrán – ukazuje, kolikrát už byl daný prefix z RIB odebrán.
• Označení v grafu – popisuje, jak jsou jednotlivé stavy zkráceně označovány grafu
níže (viz obrázky 4.4, 5.3 a 5.4).
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V grafu pak osa x představuje časovou osu sledovaného období a na ose y je uveden počet
adres splňujících daná kritéria. V grafu je také uvedena hodnota Aktuálně v RIB, která
značí aktuální velikost směrovací tabulky.
4.5.1 Porovnání zdrojů dat
Tato podkapitola je věnována tomu, jestli jsou data z obou zdrojů (Route a Ripe) ve
stejných lokacích podobná, či jestli se nějak výrazně liší. Pro objektivní měření by měly
oba výše zmíněné zdroje dávat pro určitá měření podobné výsledky. Na porovnávání bylo
vybráno město Palo Alto z USA. Testovací doba byla 5 měsíců – od 1. října 2013 do 28.
února 2014.
Nejprve jsou data z rozdílných zdrojů porovnána na prvním z návrhů z kapitoly 4.5.
Na obrázku 4.2 je vidět, že průběh je velmi podobný. U Route bylo více prefixů velmi
krátkou dobu. S postupem času se však oba výsledky velmi srovnávají. U Ripe bylo několik
záznamů s delší dobou v RIB než jakou mají záznamy u Route (linie z Ripe končí v grafu
více vpravo). Obecně se dá říct, že tyto dva výsledky mají velmi podobný průběh.
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Obrázek 4.2: Porovnání 2 zdrojů – délka doby výskytu záznamu
Dalším ze sledovaných parametrů byla obměna směrovací tabulky v krátkém čase. Tu
lze sledovat na obrázku 4.3 (vlevo Ripe, vpravo Route). Na grafech je vyobrazen průměrný
počet změn za 2 hodiny při celém měření 5 měsíců. Z těchto dvou grafů je vidět jak jsou
podobné výsledky dvou rozdílných zdrojů.
Posledním ze sledovaných parametrů popsaných v kapitole 4.5 byla doba obměny části
směrovací tabulky v době celého testování. Výsledky tohoto měření jsou znázorněny na
obrázku 4.4. Protože se uvedené grafy liší jen velmi málo, budu popisovat jen graf zachycující
situaci pro zdroj dat Ripe (vlevo). Z grafu je vidět, že směrovací tabulka obsahuje na
začátku okolo 500 tisíc záznamů, což koresponduje s předpoklady [9]. Také je vidět, že
i tomto sledovaném parametru je velká podobnost zdrojů Ripa a Route.
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Obrázek 4.3: Porovnání 2 zdrojů – obměna tabulky (vlevo Ripe, vpravo Route)
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Obrázek 4.4: Obměna směrovací tabulky – vlevo Ripe, vpravo Route
Všechna výše uvedená měření proběhla i na zbývajících dvou lokacích, u kterých jsou
k dispozici data ze zdroje Route i Ripe. I ve zbývajících případech se nejednalo o výrazné
rozdíly, nýbrž o rozdíly v řádu jednotek procent. Z tohoto lze vyvodit, že oba zdroje jsou
srovnatelné a je tedy jedno, jestli se ostatní lokace na experimenty použijí z jednoho nebo
druhého zdroje.
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Kapitola 5
Experimenty
Tato kapitola se zabývá experimenty nad daty ze směrovačů. Zpracovává postupně všechny
tři navrhnuté experimenty z kapitoly 4.5. U každého z nich se vyskytují informace o výsled-
cích ze všech osmi zdrojů. Poté je popsáno určité standardní chování, které bylo zjištěno
z dat během experimentování. A pokud se u dané sledované vlastnosti objeví v některém
ze zdrojů zajímavé a nezvyklé chování oproti ostatním, tak je popsáno.
V každé z následujících kapitol o provedených experimentech je zmíněno, jak můžou tato
zjištění pomoci při optimalizaci směrovací architektury, nebo vylepšení realizace aktualizací
směrovací tabulky.
Všechny experimenty byly, stejně jako porovnání zdrojů v kapitole 4.5.1, prováděny na
datech v období 5 měsíců – od 1. října 2013 do 28. února 2014.
5.1 Délka doby výskytu prefixu v RIB
Toto měření zjišťuje dobu výskytu prefixů ve směrovací tabulce. Pokud se nějaký prefix
přidá a odebere (nebo naopak) vícekrát za sebou, tak se počítá do tohoto experimentu
vícekrát. Prefix, který je v RIB po konci měření se do statistik nezapočitává.
Z každého zdroje jsou vypočítaná data uvedená v tabulce 5.1. Tabulka obsahuje průměr-
nou hodnotu, medián a maximum. Původně bylo v plánu sledovat a uvést do tabulky i mi-
nimální dobu, ale tato zjištěná hodnota není statisticky zajímavá. Minimální doba výskytu
byla vždy okolo nula až jedné sekundy.
Na základě zmíněné tabulky je vidět, že jsou velké rozdíly mezi průměrnou hodnotou
a mediánem. Například v Sydney je medián 18 minut. To znamená, že 50% všech záznamů
v RIB je tam 18 minut nebo kratší dobu. Protože je v Sydney průměrná hodnota téměř
9 dní, musí být ve směrovací tabulce některé prefixy s mnohem delší dobou výskytu.
Pro implementaci směrovacích tabulek by mohlo být proto zajímavé rozdělit si prefixy.
Na prefixy, které jsou v tabulce dlouhou dobu, a ty, které jsou v tabulce často, ale zato
krátké časové intervaly.
Údaje o délce doby výskytu v RIB jsou pro všech osm zdrojů uvedeny i na obrázku 5.1.
Počty záznamů jsou zde uvedeny do 100 %. To však představuje u různých zdrojů různý
počet změn. Nejméně změn bylo provedeno v Nairobi (262 tisíc) a v Londýně (505 tisíc).
Nejvíce jich bylo možné sledovat v Palo Alto (4,5 miliónů) a v Moskvě (17,7 miliónů).
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č. Město Průměr Medián Maximum
1 New York 7 dní a 10 hod 15 minut 284,5 dní
2 Palo Alto 9 dní a 4 hod 35 minut 284 dní
3 Sao Paolo 9 dní a 1,5 hod 34 minut 184 dní
4 Londýn 7 dní a 8,5 hod 21 minut 199 dní
5 Moskva 2 dny a 10,5 hod 8 minut 259,5 dní
6 Nairobi 10,5 hod 2 minuty 131,5 dní
7 Tokio 9 dní a 8 hod 64 minut 520 dní
8 Sydney 8 dní a 23 hod 18 minut 265 dní
Tabulka 5.1: Délka doby výskytu prefixů v RIB
Zdroj ve městě Nairobi nemá velkou vypovídající hodnotu kvůli velikosti své směro-
vací tabulky. Všechny ostatní zdroje mají RIB o velikosti kolem 500 000 záznamů (viz
tabulka 5.3). RIB v Nairobi však disponuje počtem okolo 1 200 záznamů. Tím pádem má
každý prefix mnohem větší váhu při měření průměru i mediánu. Například jen pár desítek
prefixů, které se budou často přidávat a odebírat může výrazně snížit průměr i medián.
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Obrázek 5.1: Počet a doba prefixu v RIB
5.2 Obměna směrovací tabulky za krátkou dobu
V této části se se práce zaměřuje na to, jak se mění směrovací tabulka za krátkou dobu.
Jako krátká doba je v této práci vybrán časový úsek dvou hodin.
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Tato kapitola na základě dvou průběhů ukazuje, jaké můžou být vývoje tabulky v krát-
kém čase.
Prvním příkladem v této kapitole je průběh změn z Londýnského zdroje. Je to jediný
průběh svého druhu, u žádného jiného zdroje se toto chování neukázalo.
V londýnském případě nedochází k velkému počtu změn ve směrovací tabulce. Na ob-
rázku 5.2 lze dobře sledovat, že se směrovací tabulka zvětšuje, protože sloupce s přidáním
jsou s vyššími hodnotami než sloupce s odebráním. Změn, ať už přidání nebo odebrání
prefixů, je v průměru za dvě hodiny okolo 100. A protože se všechny směrovací tabulky
v průběhu času zvětšují, je to na tomto obrázku zřetelnější než na grafech, které mají počet
změn za 2 hodiny třeba 2000.
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Obrázek 5.2: Londýn – obměna RIB v krátkém čase
Jako druhý příklad je vybrán ten nejtypičtější – tedy ten který se objevoval u nejvíce
zdrojů. Protože se toto chování objevuje i u zdroje Palo Alto, který už je zobrazen v kapitole
4.5.1 na obrázku 4.3 (popisován je levý graf ze zdroje Ripe), budu jej ukazovat na něm.
Na tomto obrázku je patrné, že velká část prefixů, která je odebrána nebo přidána, je
během dvou hodin zase přidána resp. odebrána. Jedná se přibližně o trojnásobek počtu
prefixů přidaných a odebraných, ale už nevrácených do původního stavu.
Toto je poměrně zajímavá vlastnost pro implementaci směrovacích tabulek. Pokud je
nějaký prefix odebrán, může být z hlediska implementace zajímavé následující. Pro daný
prefix si v paměti po nějakou krátkou dobu uchovat místo. Krátkou dobou můžou být znovu
dvě hodiny, protože je vidět, že to velké části prefixů stačí. Pokud by si směrovač mezitím
místo pro prefix odalokoval, musel by jej znovu alokovat. A pokud se toto děje u velké části
prefixů, může to nepříznivě ovlivňovat náročnost běhu směrovače.
Existuje ještě další zajímavá vlastnost, kterou mají výsledky z většiny zdrojů společnou.
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Větší aktivita přidávání a odebírání prefixů probíhá přes den. V noci je pak změn až při-
bližně o třetinu méně. Co k tomuto vede se nepodařilo objasnit, ale může to být námětem
nějaké navazující práce.
5.3 Obměna směrovací tabulky a její velikost
První ze sledovaných oblastí v této kapitole je měření obměny směrovací tabulky za celé
sledované období. V tomto sledování se práce zaměřuje na to, jak rychle jsou z RIB odebí-
rány prefixy, které v ní byly od počátku. Výsledky z tohoto měření jsou zobrazeny v tabulce
5.2. V ní je znázorněna ve třech sloupcích doba potřebná pro obměnu např. 10 % z původní
směrovací tabulky. Poslední sloupec této tabulky pak popisuje kolik z původní tabulky bylo
změněno během celého sledovacího období.
č. Město 10% 25% 50% Po konci
1 New York 9 dní 36,5 dní – 46%
2 Palo Alto 8,5 dní 37 dní – 49%
3 Sao Paolo 23,5 dní 60 dní – 37%
4 Londýn 141 dní – – 11%
5 Moskva 6 dní 30,5 dní – 49%
6 Nairobi 2 dny 5 dní 9 dní 100%
7 Tokio 8 dní 35 dní – 48%
8 Sydney 9,5 dní 37 dní – 48%
Tabulka 5.2: Doba obměny směrovací tabulky
Z výše zmíněných výsledků vyplývá, že většinou do deseti dní je alespoň desetina prefixů
z původní RIB alespoň jednou odebrána. Zdroj z Nairobi byl jediný, kdy během měření došlo
k úplné obměně směrovací tabulky. Většinou se pak zdroje za dobu měření dostaly těsně
pod hranici 50% obměny.
Poslední sledovanou vlastností této kapitoly i celé práce je sledování velikostí směro-
vacích tabulek. Výsledky z tohoto měření jsou popsány v tabulce 5.3. V ní je ve třetím
sloupečku znázorněno, jak velká byla směrovací tabulka na začátku měření. Velikost po
doběhnutí měření – tedy po pěti měsících, popisuje sloupeček vedlejší. V posledním sloupci
je pak změna konce oproti začátku.
č. Město Na začátku Na konci Změna
1 New York 492 531 517 807 +25 276 (+5,1%)
2 Palo Alto 493 219 508 881 +15 662 (+3,2%)
3 Sao Paolo 488 962 520 124 +31 162 (+6,4%)
4 Londýn 516 417 550 728 +34 311 (+6,6%)
5 Moskva 522 834 549 739 +26 905 (+5,1%)
6 Nairobi 1 211 1 119 –92 (–7,6%)
7 Tokio 486 274 505 521 +19 247 (+4,0%)
8 Sydney 500 667 509 347 +8 860 (+1,7%)
Tabulka 5.3: Velikosti směrovacích tabulek
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Jak bylo uvedeno dříve v této práci, směrovací tabulky rostou. Jediná tabulka, která
se oproti úvodu měření nezvětšila, byla ta keňská z Nairobi. V Keni se však malá tabulka
velmi často měnila a měla vždy mezi 1 000 a 1 300 záznamů. Kdyby tedy měření skončilo
někdy dříve, mohl by i u této tabulky být patrný růst. Jak se tabulka v Nairobi měnila je
vyznačeno na obrázku 5.3.
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Obrázek 5.3: Nairobi – Vývoj směrovací tabulky
Většina tabulek však měla mnohem podobnější průběh jako ty v Palo Alto (viz obrázek
4.4). Nicméně ve městě Sao Paolo byla na počátku měření směrovací tabulka prázdná.
Pravděpodobně došlo k restartu nebo výpadku daného směrovače. Průběh vývoje z tohoto
města lze sledovat na obrázku 5.4.
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Obrázek 5.4: Sao Paolo – Vývoj směrovací tabulky
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V tomto grafu se nevyskytují žádné prefixy, které by byly ve směrovači od začátku.
Je z něj také patrné, jaký je rozdíl mezi adresami, které jsou v tabulce a které se do ní
přidávají. Počet adres, které se do tabulky přidávají, nepřevyšuje počet adres, které už jsou
v tabulce. Toto je patrné z toho, jak linie A N 0 klesá a linie A N 0+ roste. Adresy, které
jsou tedy v RIB bez odebrání ubývají.
Toto chování bylo nutné promítnout do výsledků v předcházející kapitole. Do tabulky
5.3 byl proto, jako údaj o počtu prefixů na začátku, vybrán stav po dvou dnech měření.
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Kapitola 6
Závěr
Cílem této práce bylo sledovat pomocí veřejně dostupných zdrojů [16, 20] údaje o směro-
vacích tabulkách a zprávách protokolu BGP a následně analyzovat změny směrovacích
tabulek.
V této práci se s využitím knihovny libBGPdump podařilo implementovat vzájemné
zpracování RIB záznamů a BGP zpráv. Lze tedy zjistit, jak vypadají směrovací tabulky
v libovolném čase a ne jen v určitých okamžicích, které jsou dostupné ze zdrojů. Tato
vlastnost by se dala použít pro další navazující práce a důkladnější analýzy směrovacích
tabulek.
Dále byly poskytnuty odpovědi na otázky jak a jak často se směrovací tabulky mění,
nebo například o kolika okolních sítích mají směrovače informace. Také jakým tempem
v dnešní době směrovací tabulky rostou, a že už není možné si pro výměnu směrovacích
informací posílat celé směrovací tabulky.
Jednou ze zajímavých poskytnutých informací je vysledovaná vlastnost prefixů ve směro-
vacích tabulkách. Pokud je určitý prefix ze směrovací tabulky odebrán, je velká pravdě-
podobnost, že se do tabulky v relativně krátké době vrátí. Další zjištěnou informací byla
rozdílná doba různých prefixů v RIB. Existují prefixy, které v tabulce jsou vždy jen krátkou
dobu, ale i prefixy, které v ní vydrží několik měsíců.
Tato práce má potenciál na rozšíření do budoucna. V návaznosti na ni se například
může provádět analýza implementace vytváření a obměny směrovacích tabulek. Také by
mohla být vylepšena realizace aktualizací směrovací tabulky.
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Dodatek A
Obsah CD
Přiložené CD obsahuje následující sdresáře a soubory:
• Adresář doc – obsahuje soubory nutné pro opětovné vysázení textu bakalářské práce
• Adresář src – obsahuje zdrojové kódy vytvořených skriptů
• Adresář result – veškeré výsledky z experimentů
• Soubor bp-xcelar00.pdf – soubor obsahující elektronickou verzi bakalářské prace –
bez desek a s klikacími odkazy
• Soubor README – textový soubor popisující co vše je pro spuštění skriptů potřeba
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